Bezpecnost na Internetu

* viry, nejvétsi nebezpedi - zménily svij charakter
— drive mazaly soubory, Sifily se hlavné na disketdch
— dnes se snazi co nejvice rozsifit, vyuzivaji postu a bezpeénostni chyby v softwaru
(napf. vir Sobig.F, neni destruktivni, neméni data, ale muize zahltit servery svymi
kopiemi, velka rychlost Sifeni)

* 1983 - Fred. Cohen na Pensylvanské univ. pouzil kdd, ktery se dokdzal sam znicit - oznacil jej
terminem virus

* Brain (1986) byl prvni virus pro PC (Pakistanci bratfi Basit a Amjads Farooq Alvi)

» viry se dokazou klonovat, viozit do dalSich programd, jejich destruktivni ¢innost mizZe byt
vazana na urc. datum, na urcity ukon, napt. po urcéitém poctu spusténi nakazeného programu
dochazi k mazani disku

» Délenivira:

— podle umisténi v paméti (rezidentni - je obtiznéjsi je vytvofrit (operaéni pamet);
nerezidentni - hist. nejstarsi (souborové viry napf. na HDD)

— podle cile napadeni (bootovaci - napadaji zavadéci sektor; souborové - spustitelné
programy .COM, .EXE, .BAT, .OVL, .SYS, .BIN)

» dalsi skodlivé kody:

— €ervi (worms)- nevkladaji se do jinych pgm, nepotiebuji hostitele ke své replikaci,
ale jsou ve formé samostatnych soubor, které se spusti hned pfi startu poc., pro
Siteni vyuZivaji sluzeb sité

— bomby - (logické, ¢asované, SMS bombery)

— dialer - pfesméruje pfipojeni uzivatele na jiné Cislo s vysokym tarifem

— backdoors -(zadni vratka) umoznuji vzdalenou spravu pocitace bez védomi majitele =
trojsky kan

— hoax - neni virus, ale e-mailova poplasna zprava, varuje pred virem a vyzyva k Sifeni

— makroviry - rozsifily se spolu s kancelarskymi baliky, napadaji datové soubory,
dokumenty (Wordu, Excelu, PowerP....) - Concept
jsou nezdvislé na platformé a op. systému

— trojské koné - program, ktery vykonava obvykle ocekavanou cinnost, ale navic
¢innost, o které uZiv. nema ponéti (napr. odesila soubory, zasifruje data a za vydani
desifrovaciho klice vyZzaduje vypalné, PWS - Password stealing trojan)

— viry vyuZzivaji bezpecnostni diry v programech, napf. chyba v kontrole hesla pfi
pfistupu ke sdilenym prostfedkim v siti (vyuZiva cerv I-Worm/Opas)
— tyto diry se vyskytuji v kazdém softwaru
— je tfeba instalovat tzv. zaplaty
* antiviry - pomoc az po nakaze
» firewally - je-li spravné nastaven, muze zabranit infekci pfedem, odhali pokusy o pranik
— jednodussi FW byva i soucasti antivirového programu rizné programy této kategorie
se tézko snaseji

* Bezpecné chovani na Internetu
— antivirové programy nezbytnosti, 1x tydné aktualizace virové databaze
— utivatel by nemél spoustét neznamé soubory .COM, EXE, BAT, SCR, JS, VBS, PIF
ani posilat tyto soubory partnerdm
— neotvirat soubory v pfiloze se dvéma pfiponami - napf. NAME.BMP.EXE nebo
NAME.TXT.VBS



— instalace novych program( - mély by pochazet od divéryhodného zdroje, pfip. od
autora

— Cerviv priloze posty Casto pouzivaji ndzvy se sex. podtextem napfr.
PAMELA NUDE.VBS - neotevirat

— Cerv jako spustitelny soubor mize byt maskovan jinou ikonou, napt. jako obrazek,
text

— nepfijimat prilohy od cizich v online chat systémech jako: ICQ, IRC, AOL Instant
Messenger

— hesla - pouzivat rGzna (napf. pro pristup k poc., k mailové schrance) a ménit tak 1x za
mésic

* Heslo - nejdilez. prvek ovéfovaciho mechanismu

— autentizacni Udaje uZivatele (jméno a heslo)

— dfive se heslo prenaselo jako otevieny text, nebo jednoduse kédované

— dnes se pouzivaji metody jednosmérného kddovani v souborech, kde jsou uloZena
hesla, tézko lze zpétné ziskat heslo

— je tfeba specialni nastroj (jako John the Ripper, nejlepsi na lusténi Unix. hesel,
pouzivd hrubou silu i slovnikovy utok)

— programy, které dokazi heslo u souboru zjistit: StarSlayer, Password Recovery Suite,
ARJ Password Solver, fast Zip Cracker
problém nejsou ani PDF soubory

— svymi programy pro lusténi hesel je znama ruska firma Elcomsoft

— lusténi hesel hrubou silou
za 1 hodinu Ize louska¢em vyzkouset min. 20000 variant, je tézsi, kdyz nezname
délku hesla
pocet moznych kombinaci zavisi na délce hesla
mélo by mit vice nez 8 znakti a pouZzivat i Cislice a specidlni znaky (% , #)

— slovnikové orientované utoky
program zkousi vSechna slova ve slovniku (tak 250000 slov), zkousi i rlizné velikosti
pismen
Cislice a specidlni znaky v heslech neodhalitelné
na Internetu vice nez 120 slovnik(

— Spam - nevyzadana komercni nabidka
— tvori tfetinu z asi 30 miliard ro¢né rozesilanych zprav
— problém zejména kapacitni, zatéZuje prenosové a Uschovné kapacity
— obtizny boj - technologie tézko rozeznava spam od regulérniho mailu
— filtry = blokovani nevyZadaného, ¢erna listina (80% ucinnost)
— opak je bila listina, propusténi predem domluveného, do seznamu se daji ti, jejichz
mail systém propusti
— tuto funkci by mél nabizet e-mailovy klient

* spyware
— zpomaluje chod pocitace, doluje informace o uZivateli, které stranky navstévuje,
atd., mize se skryvat v softwaru, ktery je distribuovan zdarma



